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Інформаційна безпека держави як елемент соціокультури

Олег Панченко, Державний заклад «Науково-практичний медичний реабілітаційно-
діагностичний центр МОЗ України»

Розглянутовзаємозв'язок інформаційноїбезпекита інформаційноїкультури,наосновіякої
досліджена інформаційна безпека як елемент соціальної культури. Сформульовано наступне
визначення:інформаційнабезпека–станінформаційногосередовища,щозабезпечуєзадоволен-
няінформаційнихпотребсуб'єктівінформаційнихвідносин,безпекуінформаціїізахистсуб'єктів
віднегативноїінформаційноїдії.Інформаційнабезпекатіснопов’язаназінформаційноюкуль-
турою,підякоюрозумієтьсяздатністьефективновикористовуватийогоінформаційніресурсиі
засобиінформаційнихкомунікацій,атакожзастосовуватидляцихцілейпередовідосягненняв
галузірозвиткузасобівінформатизаціїіінформаційнихтехнологій.

Відзначено,щоінформаційнакультуратакожмаєякоб’єктивну(культураволодінняінфор-
мацієюдлячогось),такісуб’єктивну(суб’єктволодіння–особистість,суспільство)суті,причо-
муособистістьєодночаснояксуб’єктом,такіоб’єктомінформаційноїкультури.

Окремовиділенепоняття«культураінформаційногосамозахисту»,щокомплекснопоєднує
в собі рисиматеріального та ідеального світоглядуособистості таформуєйого інформаційну
культуруяквчастинікультуриінформаційно-професійноїкомпетенції,таківчастинікультури
інформаційноїбезпеки.Культураінформаційногосамозахистувизначаєумінняособистостіпо-
водитисязінформацієюбезнанесенняшкодисобітаіншимучасникамінформаційнихвідносин;
здатністьпротистоятиінформаційнимзагрозамізберігатипсихічнездоров’явумовахнегатив-
ногоінформаційноговпливу.

Встановлено,щовумовахзмінисоціокультурнихцінностейізурахуваннямзазначенихпри-
чинно-наслідковихзв'язківрішенняпроблемизабезпеченняінформаційноїбезпекиособистості
маєноситикомплекснийсистемнийхарактеріздійснюватисянарізнихрівнях.
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Information security of the state as an element of social culture

Oleg Panchenko, The State Institution "Scientific – Practical Medical Rehabilitating – 
Diagnostic Center of the Ukrainian Ministry of Health"

The relationshipof information security and information culture is examined, on thebasis of
which information security is studiedasanelementof social culture.The followingdefinition is
formulated: information security– the conditionof the information environment that ensures the
satisfactionoftheinformationneedsofthesubjectsofinformationrelations,informationsecurityand
theprotectionofsubjectsfromnegativeinformationimpact.Informationsecurityiscloselyrelated
totheinformationculture,whichmeanstheabilitytoeffectivelyuseitsinformationresourcesand
meansofinformationcommunicationandalsoapplyforthesepurposestheadvancedachievements
inthefieldofinformationresourcesdevelopmentandinformationtechnology.

It is noted that the information culture also has an objective (the culture of ownership of
informationforsomething)andsubjective(thesubjectofownershipisaperson,society)essence,
andthepersonalityisbothasubjectandanobjectofinformationculture.

Theconceptofa"cultureofinformationalself-defense"issingledoutseparately,combinesthe
featuresof thematerialandidealworldviewofapersonandformshis informationalcultureboth
intermsofinformationandprofessionalcompetenceculture,andintermsofinformationsecurity
culture. The culture of informational self-defense determines the individual’s ability to handle
informationwithoutharmingthemselvesandotherparticipantsininformationalrelations;theability
to withstand information threats andmaintainmental health in the face of negative information
impact.

Itisestablishedthatinthecontextofchangingsocioculturalvaluesandtakingintoaccountthe
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Информационная безопасность государства как элемент социальной  
культуры

Олег Панченко, Государственное учреждение «Научно-практический медицинский 
реабилитационно-диагностический центр МЗ Украины»

Рассмотрена взаимосвязь информационной безопасности и информационной культуры, на
основе которой исследована информационная безопасность как элемент социальной культуры.
Сформулированоследующееопределение:информационнаябезопасность–состояниеинформационной
среды, обеспечивающее удовлетворение информационных потребностей субъектов информационных
отношений,безопасностьинформацииизащитусубъектовотнегативногоинформационноговоздействия.
Информационная безопасность тесно связана с информационной культурой, под которой понимается
способность эффективно использовать его информационные ресурсы и средства информационных
коммуникаций, а такжеприменять для этихцелейпередовые достижения в области развития средств
информатизациииинформационныхтехнологий.

Отмечено, что информационная культура также имеет как объективную (культура владения
информациейдлячего-то),такисубъективную(субъектвладения–личность,общество)сути,причем
личностьявляетсяодновременнокаксубъектом,такиобъектоминформационнойкультуры.

Отдельно выделено понятие «культура информационной самозащиты», комплексно сочетает в
себе черты материального и идеального мировоззрения личности и формирует его информационную
культурукаквчастикультурыинформационно-профессиональнойкомпетенции,такивчастикультуры
информационной безопасности. Культура информационной самозащиты определяет умение личности
обращатьсясинформациейбезнанесениявредасебеидругимучастникаминформационныхотношений;
способность противостоять информационным угрозам и сохранять психическое здоровье в условиях
негативногоинформационноговоздействия.

Установлено,чтовусловияхизменениясоциокультурныхценностейисучетомуказанныхпричинно-
следственныхсвязейрешениепроблемыобеспеченияинформационнойбезопасностиличностидолжно
носитькомплексныйсистемныйхарактериосуществлятьсянаразныхуровнях.

indicatedcausalrelationships,thesolutiontotheproblemofensuringtheinformationsecurityofan
individualshouldbeofacomprehensivesystemicnatureandcarriedoutatdifferentlevels.

 Ключевые слова: информация, безопасность, информационная безопасность, государственная 
безопасность, национальная безопасность, информационная культура, социальная культура, куль-
тура информационного самозащиты

Постановка проблеми. 

Сучасний етап розвитку цивілізації
характеризується народженням су-
спільствановоготипу–інформацій-

ного,вякомуосновнимстратегічнимресурсом
стає інформація.Нові інформаційно-комуніка-
ційнітехнологіївсебільшширокопроникають
практичноувсісферижиттєдіяльностісуспіль-
ства, змінюютьумовипраці іпобутулюдини,
формують у нього нові потреби, стереотипи
поведінки,новіуявленняпроякістьжиття,час
тапростір.Вплив,щочинятьінформаційніпро-
цесинавсісферижиттясуспільства,актуалізує
найважливіші питання соціального буття, зо-

крема питання інформаційних взаємодій. У
зв'язкузцимнеможенезмінюватисяситуація
щододослідженняціннісної орієнтації особи-
стості, її інформаційногообґрунтуваннята ін-
формаційноїбезпеки.

Рольінформаційноїсфери,щопредставляє
собоюсукупністьінформації,інформаційноїін-
фраструктурисуб'єктів,атакожсистемрегулю-
вання громадських відносин, що виникають
прицьому,значнозросланасучасномуетапіро-
звиткусуспільства.Будучиважливимфактором
життя суспільства, інформаційна сфера надає
істотний впливна станполітичної, оборонної
таекономічноїскладовихбезпекиУкраїни.Від
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забезпечення інформаційної безпеки істотно
залежитьнаціональнабезпеканашоїдержавиі
цязалежністьбудезначнозростативходітех-
нічногопрогресуіпроникненняінформаційних
технологійувсісферидіяльностісучасногосу-
спільства.

Будь-якітехнічнінововведеннята ідеїста-
ютьусоціальномупланіефективнимилишев
тихвипадках,коливониорганічновключають-
сявкультурнесередовищесуспільства,стають
невід’ємною частиноюйого загальної культу-
ри.Узв'язкузцимінформаційнабезпекастає
найважливішимбазовимелементомсоціальної
культуринашоїдержави.Обумовленоце,перш
за все, швидко зростаючими технологічними
можливостями сучасних інформаційних си-
стем,якізасвоїмвпливомнаполітику,госпо-
дарсько-економічне життя, духовно-ідеоло-
гічнусферуінастроїлюдейсталивданийчас
вирішальнимиівсеохоплюючими.

У сучасному інформаційному суспіль-
стві основним атрибутом є інтелектуальний
потенціал, який неможливо створити без
стабільноїроботитарозвиткунауки,освіти,
професійних, політичних і управлінських
структур на основі новітніх інформаційних
технологій.Виниклоусвідомлення інформа-
ційних процесів у широкому соціокультур-
ному контексті, і тепер вони прямо співвід-
носятьсязкультуроюлюдстватаосновними
тенденціямиїїподальшогорозвитку.

Аналіз останніх досліджень і публікацій.
Поняття«безпека»,«національнабезпека»,

«система загроз», «виклик національній без-
пеці» розглядають багато українських та за-
кордоннихвчених,зокрема:В.Богданович,В.
Горбулін,М.Єрмошин,О.Загорка,О.Ільяшов,
С.Мосов,Н.Нижник,В.Олуйко,О.Пархо-
менко-Куцевіл,Ю.Пунда,В.Радецький,І.Ро-
манченко,А.Семенченко,Г.Ситник,В.Сіцін-
ський,Є.Смірнов,В.Ткаченко,П.Чабаненко,
В.Шарий,В.Шемаєв,С.Яроштаін.Загальні
питання,щостосуютьсягенезисуінформацій-
ногосуспільства,аналізуютьусвоїхпрацяхВ.
Абрамов, В. Бегма, К. Варивода, Б. Кормич,
В. Політанський та ін. Питання державного

управлінняусферібезпеки(національної,ре-
гіональноїтощо),їїзабезпеченняорганізацій-
ними, інформаційними та іншими методами
розглядають у працяхС. Бєлай,О.Вербиць-
кий, А. Качинський, З. Коваль, О. Рябоконь
таін.Протеїхнауковіпраціздебільшогопри-
свячені теоретичнимпроблемамрозвитку ін-
формаційногосуспільства,правовогорегулю-
ванняінформаційноїсферизбокудержавичи
винятковотехнічнимаспектамупровадження
інформаційнихтехнологій.Утойжечасзали-
шається недостатньо розробленою проблема
реалізації інформаційної безпеки держави в
умовах становлення інформаційного суспіль-
ства з урахуванням їх дихотомічності та не-
обхідності переходу до сучасних принципів
публічного адміністрування та міжсекторної
взаємодії,щойактуалізуєтемудослідження,
визначаєйогометутазавдання.

Однак, як виявилося, лише техніко-при-
кладнимитаорганізаційно-правовимимето-
дамиданупроблему в повномуобсязі вирі-
шити не вдасться. Проблема інформаційної
безпекиповиннавирішуватисятакожізточ-
ки зору інформаційної культури. Проведе-
нийнамианаліз сучаснихдослідженьцього
факту,незважаючинавеличезнийінтересдо
проблеми її вивчення, має переважно тех-
ніко-прикладний характер і орієнтований
на рішення конкретних науково-технічних
завданьпоказавнедостатній,нанашпогляд,
рівеньйоговивчення.Лишевнебагатьохро-
ботах актуалізується соціально-культуроло-
гічнийаспектпроблемиінформаційноїбезпе-
ки духовної сфери, забезпечення цілісності,
достовірностітадоступностікультурно-істо-
ричної інформації, постійна зміна поточної
ситуації, відсутність ефективних методик
вирішення виникаючих питань стосовно до
конкретнихзадачсфериінформаційноїкуль-
тури, вимагає системного підходу. Інформа-
ційнабезпекавконтекстікультурногожиття
суспільства лише починає досліджуватися,
і цілі області знання,пов'язані зфункціону-
ваннямрізнихсоціальнихінститутів,залиша-
ютьсямаловивченими.
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Мета роботи єдослідженняпитанняін-
формаційної безпеки як елемента соціаль-
ноїкультури.

Виклад основного матеріалу. 
Чіткогонауковообґрунтованогопідходуяк

дозмісту,такідоспіввідношенняпоняття«ін-
формаційнабезпека»,насьогодніневиробле-
но; у нормативних правових актах і юридич-
нійлітературівикористовуютьсярізнітерміни:
«безпека», «національна безпека», «державна
безпека»,«безпекакраїни».

Ситуація ускладнюється відсутністю ле-
гальних (нормативних) формулювань і визна-
чень, оскільки законодавець визначає поняття
безпеки,неуточнюючийогоспіввідношенняз
поняттями«державнабезпека»та«національ-
набезпека»;підбезпекоюрозумієтьсястанза-
хищеностіжиттєвоважливихінтересівособи-
стості, суспільства ідержавивідвнутрішніх і
зовнішніх загроз.При цьому не уточнюється,
проякийвидбезпеки–національноїабодер-
жавної–йдеться,таксамо,якічипотрібновза-
галівиокремлюватиміжнимивідмінність.

У нашому дослідженні ми виходили із
взаємозв'язку базових понять «інформація»,
«інформаційна безпека» та «інформаційна
культура».Інформаціямаєвластивістьамбіва-
лентності, яка полягає в тому,що інформація
виступає одночасно у вигляді двох реально-
стей:об’єктивноїтасуб’єктивної.Згіднозпер-
шоюінформаціяноситьабоатрибутивний,або
функціональнийхарактери[5].Згідноздругою
інформація – компонентнашогобуття, реаль-
ність, але не об’єктивна, а суб’єктивна, така,
що стосується сфери ідеального.Вона нема-
теріальна–цеспалахсвідомості,щопороджує
образреальногосвіту.

В іншій термінології, що вживається дея-
кими дослідниками, інформація має дві сто-
рони:змістовну іпоказну[4].Сутьзмістовної
сторони інформації – віддзеркалення в свідо-
мостілюдининавколишньоїдійсності,зокрема
повідомлення,уформіпсихічнихвідчуттів.Ця
сторонаінформаціїзалежитьвідфізіологічних
особливостей рецепторів людини, її нервової
системи,наявногодосвідуосмисленнятихабо

іншихвідчуттів,атакождосвідуфіксаціїпізна-
вальнихобразіввмові,щоведедовиникнення
понятійногомислення.Сутьпоказної сторони
інформаціївизначаютьсаміповідомлення,що
передають психічні відчуття іншим людям.
Показнасторонаінформаціїзалежитьвідздат-
ності людиниописуватисвої відчуттядеякою
мовою,перетворюватиописинаповідомлення
іпередаватиїхіншимлюдям.Перетворенняпо-
казноїсторониінформаціїназмістовну,інавпа-
ки,складаєсутьзагальногозаконупоширення
інформації.

Важливоюскладовоюпоказноїсторониін-
формаціїє інформаційнесередовище,щомає,
усвоючергу,двіскладові:організаційнуітех-
нологічну.

Організаційна складова містить виробни-
цтво засобів інформатизації і інформаційних
послуг, інформаційний ринок, підготовку і
перепідготовку кадрів, проведення наукових
досліджень. Технологічна складова інформа-
ційної інфраструктури утворюється інформа-
ційно-телекомунікаційнимисистемами.

Оскількиінформаціявсвоїйсутімаєоб’єк-
тивніісуб’єктивніскладові,тоіінформаційна
безпекамаєбутинаправленаназахистоб’єктив-
ного і суб’єктивного,матеріальногота ідеаль-
ного.Різносторонністьпоняття«інформаційна
безпека»відзначенабагатьмадослідниками[1,
2, 6].Смисловий зміст узагальненогопоняття
інформаційної безпеки визначається трьома її
складовими[11].

Першою складовою є забезпечення ін-
формаційнихпотреб суб’єктів, які включені в
інформаційне середовище. Не може бути за-
безпечена інформаційна безпека суб’єкта без
наявностіуньогонеобхідноїінформації.Інфор-
маційні потреби різних суб’єктів не однакові,
проте у будь-якому випадку відсутність необ-
хідноїінформаціїможематиі,якправило,має
негативнінаслідки.Цінаслідкиможутьносити
різний характер, їх тягар залежить від складу
відсутньоїінформації.

Щоб забезпечити інформаційні потреби,
інформаціяповиннавідповідатипевнимвимо-
гам.По-перше, інформаціямаєбутивідносно
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повною.Відноснотому,щоабсолютноповної
інформаціїжоденсуб’єктматинеможе.Повно-
та інформації характеризується її достатністю
для прийняття правильних рішень. По-друге,
інформаціямає бути достовірною, бо спотво-
рена інформаціяпризводитьдоприйняттяне-
правильних рішень.По-третє, інформаціямає
бути своєчасною, оскільки необхідні рішення
ефективні лише тоді, коли вониприймаються
вчасно.

Вимогиповноти,достовірностіісвоєчас-
ності інформації відносяться не лише до її
первинного статусу.Ці вимогимають силу
навесьчасциркуляції інформації,томущо
їхпорушеннянастадіїподальшоговикори-
станняінформаціїтакожможепризвестидо
неправильнихрішеньабовзагалідонемож-
ливості ухвалення рішень, як і порушення
статусу конфіденційності може знецінити
інформацію. Тому інформація має бути за-
хищенавіддій,щопорушують її статус.А
це відноситься до сфери безпеки інформа-
ції.Отже, забезпечення безпеки інформації
має бути другою складовою інформаційної
безпеки.

До ухвалення невірних рішень може при-
вестинелишевідсутністьнеобхідноїінформа-
ції,алеінаявністьшкідливої,небезпечноїдля
суб’єкта інформації, яканайчастішецілеспря-
мовано нав’язується. Це вимагає забезпечен-
ня захисту суб’єктів інформаційних відносин
віднегативноїінформаційноїдії,іцемаєбути
третьоюскладовоюінформаційноїбезпеки.

Враховуючи вищеперелічені три складові,
можнасформулюватитакевизначення: інфор-
маційнабезпека–станінформаційногосередо-
вища,щозабезпечуєзадоволенняінформацій-
нихпотребсуб'єктів інформаційнихвідносин,
безпеку інформації і захистсуб'єктіввіднега-
тивноїінформаційноїдії.

Інформаційна безпека тісно пов’язана
з інформаційною культурою, під якою ро-
зуміється здатність ефективно використо-
вуватийого інформаційніресурси і засоби
інформаційнихкомунікацій,атакожзасто-
совуватидляцихцілейпередовідосягнення

усферірозвиткузасобівінформатизаціїта
інформаційнихтехнологій[11].

Виходячизприведеноговизначення,загро-
зиінформаційнійбезпеціможнарозділитина:
а)порушеннябезпекиінформації,тобтозагрози
об’єктивнійскладовійінформаційногосередо-
вища; б) порушення безпеки об’єкта/суб’єкта
захистувнаслідокнезадоволенняйогоінформа-
ційнихпотребабодеструктивнихінформацій-
нихдій, тобто загрози суб’єктивній складовій
інформаційногосередовища.

Підінформаційноюкультуроюсуспільства
зазвичай мають на увазі здатність ефективно
використовувати його інформаційні ресурси і
засобиінформаційнихкомунікацій,атакожза-
стосовуватидляцихцілейпередовідосягнення
усферірозвиткузасобівінформатизаціїіінфор-
маційнихтехнологій[8].Основнимичинника-
мирозвиткуінформаційноїкультурисучасного
суспільстваєнаступні:

– система освіти, що визначає загальний
рівеньінтелектуальногорозвиткулюдей,їхма-
теріальнихідуховнихпотреб;

–інформаційнаінфраструктурасуспільства,
щовизначаєможливостілюдейотримувати,пе-
редаватиівикористовуватинеобхіднуїмінфор-
мацію,атакожоперативноздійснюватитіабо
іншіінформаційнікомунікації;

–демократизаціясуспільства,якавизначає
правовігарантіїздоступудоінформації,розви-
токзасобівмасовогоінформуваннянаселення,
атакожможливостігромадянвикористовувати
альтернативні, зокрема зарубіжні джерела ін-
формації;

–розвитокекономікикраїни,відякогозале-
жатьматеріальніможливостіздобуттялюдьми
необхідноїосвіти,атакожпридбанняівикори-
станнясучаснихзасобівтелекомунікацій.

Таким чином, інформаційна культура су-
спільствабезпосередньозалежитьвіднайваж-
ливіших характеристик розвитку самого су-
спільства і тому може служити інтегральним
показником рівня цього розвитку. Під інфор-
маційною культурою особистості розуміється
властивістьособистості,щохарактеризуєїїяк
суб’єкта інформаційної діяльності і визначає
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відношеннядофункціонування і розвитку ін-
формаційноїсферисуспільства[10].

Соціальнімережідедалі глибшевходятьу
життясуспільства,спричиняючивньомусоціо-
культурні зрушення.Поза сумнівом, інформа-
ційнакультуразалежитьвідзагальноїкультури
людиниідоповнюєїїновимиатрибутами.

В інформаційному суспільстві людина по-
винна володіти різними технічними пристро-
ями (мобільний телефон, смартфон, планшет,
комп’ютер, комп’ютерні мережі і т. п.) та ін-
формаційними технологіями (знання різних
методів обробки інформації, уміння працюва-
тизрізнимпрограмнимзабезпеченням).Вона
повинна вміти формулювати свою потребу в
інформації, здійснюватипошукусіхвидівпо-
трібної інформації (аудіо-, відеоінформацію,
символьнуінформацію,графічнуінформацію)
у всій сукупності інформаційних ресурсів;
адекватно відбирати і оцінювати інформацію,
перероблятиінформацію,правильноїївикори-
стовуватизмаксимальнимефектом,створюва-
тиякіснонову.Людинаповиннаволодітиздат-
ністюіетикоюспілкуваннявінформаційному
середовищі.

Відзначимо, що інформаційна культура
також має як об’єктивну (культура володін-
няінформацієюдлячогось),такісуб’єктивну
(суб’єктволодіння–особистість, суспільство)
суті,причомуособистістьєодночаснояксуб’єк-
том,такіоб’єктомінформаційноїкультури.

Використовуючи об’єктивно-атрибутивну
концепцію (показну сторону) інформації, ми
розглядаємо інформаційнубезпекуякбезпеку
інформації, стан її захищеності. У цьому ви-
падкупроблемиінформаційноїбезпекиможна
розділитинатривеликігрупи[12]:

1. Проблеми інформаційної безпеки гу-
манітарногохарактеру,щовиникаютьузв’язку
з безконтрольним використанням і поширен-
нямперсональних даних, вторгненням в при-
ватнежиття,наклепоміт.п.

2. Проблеми інформаційної безпеки еко-
номічного і юридичного характеру, що вини-
каютьурезультатівитоку,спотворенняівтрати
комерційноїтафінансовоїінформації,крадіжок

інтелектуальноївласності,промисловогошпи-
гунстваіт.п.

3. Проблеми інформаційної безпеки
політичногохарактеру,щовиникаютьчерезін-
формаційнівійни,спробирозкриттядержавної
таємниці,атакинаінформаційнісистемиваж-
ливихоборонних,транспортних,промислових
об’єктівіт.п.

Вказані проблеми з точки зору інформа-
ційної культури повинні вирішуватися як
шляхом навчання відповідних фахівців, так і
включенням у перелік структуроутворюючих
компонентів поняття «інформаційна культу-
ра» елементів інформаційної безпеки, якими
сьогодні повинні володіти не лише фахівці в
областізахистуінформації,алеікоженкористу-
вачкомп’ютера.Вирішенняпроблемиповинне
носитикомплекснийсистемнийхарактеріздій-
снюватисянарізнихрівнях:

– нормативний – створення норматив-
но-правового базису,що враховує всі аспекти
проблемиінформаційноїбезпеки;

–інституційний–узгодженадіяльністьріз-
нихсоціальнихінститутів,пов’язанихізвихо-
ваннямісоціалізацією;

– особистісний – самовиховання, самоо-
світа, засвоєння знань використання інформа-
ційних технологій в інтересах законного за-
доволення інформаційних потреб, фізичного,
духовного, інтелектуального розвитку, досяг-
нення високого рівня інформаційної культури
як частини загальної культури особистості з
метоюформуваннянеобхіднихякостейдляза-
безпеченняїїінформаційногосамозахисту.

Усюсукупністьструктуроутворюючихком-
понентів згідно з об’єктивно-атрибутивною
концепцієюмивключиливпоняття«культура
інформаційно-професійноїкомпетенції».Уза-
гальномусенсівонамаєнаувазіінформаційну
грамотністьособи,досвідінформаційноїдіяль-
ності іформуванняготовностідо інформацій-
ноїосвітипротягомусьогожиття.

Якми вжепідкреслювали, об’єктивність
інформації виражається в інформаційних
процесахістосунках,аїїсуб’єктивність–у
збереженні здатності суб’єктів відділятися
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відінформації,прийматиабовідкидати,оці-
нювати,формуватинаїїосновісвоювласну
поведінкуіт.п.Деформованасуб’єктивність,
щосформовананаосновівикривленоїінформа-
ції,можезавдатинепоправногозбитку,томув
інформаційномусуспільствінеобхідно зберег-
тиумовидлярозвиткуіактивізаціїсуб’єктив-
ності.Саменацемаєбутинаправленийзахист
віддеструктивногоінформаційноговпливу,що
забезпечує комфортний внутрішній стан, збе-
реженняосновоположнихпсихічнихвластиво-
стей особистості, індивідуальності, ціннісних
установокіт.п.Протидіятиствореннюабопо-
ширеннюінформації,аотже,йінформаційному
впливудужеважко.Власне,доцільністьзапобі-
гання негативному впливу інформації на сві-
домістьлюдинишляхомконтролюінформацій-
нихпотоківуявляєтьсясумнівноюзморальноїі
фінансовоїточокзору,асампроцесконтролю–
нереальнимзточкизоруйоготехнічноїреалі-
зації.Неприйнятноювидаєтьсяіінформаційна
ізоляція або самоізоляція, адже разом з нега-
тивнимлюдинавтрачаєібудь-якийпозитивний
впливінформації,потрапляєвповнийінформа-
ційнийвакуум,аотже,значнозвужуютьсямож-
ливостіпрофесійногоіособистісногорозвитку,
знижуєтьсяякістьжиття.

Тому,погоджуючисьзіншимидослідника-
ми[3,7,9],вважаємо,щоголовниммеханізмом
захисту від деструктивного інформаційного
впливуєвикористаннявнутрішньогозахисного
резерву, закладеного в кожній людині, – здат-
ності до розумової діяльності (інтелектуалі-
зація, мобілізація мислення), спрямованої на
виявленняцьоговпливутайогонейтралізації,
тобто формування культури інформаційної
безпеки.

Беручизаосновувідомепоняттякультури
інформаційноїбезпеки[11],уконтекстінашого
дослідженнямивизначаємоїїякспосіборгані-
зації і розвитку інформаційного суспільства,
що забезпечує якісне інформаційне середови-
ще(якістьспоживаноїінформації,захищеність
суб’єкта від негативних інформаційних дій),
створює можливість повністю задовольнити
інформаційні потреби суб’єкта, і при якому

він усвідомлює себе суб’єктом інформаційної
безпеки,здатнийвиявитизагрози,володієтех-
нологіямизахистувідних,дотримуєтьсянорм
інформаційної етики в процесі перетворення
інформаційногосередовища.

Саме ця складова загальної інформацій-
ної культури людини є визначальною у фор-
муванні інформаційно-психологічної безпеки
особистості–станузахищеностівіддій,здат-
нихпротиволіібажаннялюдинизмінюватиїї
психічнийстаніпсихологічніхарактеристики,
модифікуватиповедінкуіобмежуватисвободу
вибору[11].

Проводячизв’язокміжприведенимивизна-
ченнями, позначимо головні структуроутво-
рюючі компоненти забезпечення інформацій-
но-психологічної безпеки особистості з точки
зорукультуриінформаційноїбезпеки:

–усвідомленнявпливуінформаційнихпро-
цесівітехнологійнарозвитокособистості;

– розуміння своїх інформаційних потреб,
міри їх задоволення, знання надійних джерел
здобуттянеобхідноїінформації;

– уміння працювати з інформацієюна ос-
нові нових технологій, використання її як ін-
струментуврізнихвидахдіяльності;

– необхідність забезпечення інформацій-
но-психологічноїбезпекиособистості;

–здатністьдовизначеннявидівінформацій-
но-психологічноїзагрози;

– володіння навичками інформаційно-пси-
хологічногосамозахисту.

Окремомивиділяємопоняття«культураін-
формаційногосамозахисту».Нанашпогляд,це
важливо,оскількивонокомплекснопоєднуєв
собірисиматеріального і ідеальногосвітогля-
ду особистості, що формують його інформа-
ційнукультуруяквчастинікультуриінформа-
ційно-професійноїкомпетенції,таківчастині
культуриінформаційноїбезпеки.

Культура інформаційного самозахисту, на
нашу думку, характеризується тими рисами
інформаційноїкультуриособистості,яківизна-
чають уміння поводження з інформацією без
завданняшкоди собі та іншим учасникам ін-
формаційних відносин; здатність протистояти
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інформаційним загрозам і зберігати психічне
здоров’я в умовах негативної інформаційної
дії. Вона формується протягом усього життя
людинивпроцесібезперервногонавчання,ви-
хованняісамовиховання,чомусприяєвисокий
рівень інформаційноїкультурита грамотності
суспільства.

Висновки. 
Інформаційна безпека, виходячи з двоєди-

ноїсутіінформаціїмаєбутинаправленаякна
захист об’єктивної, так і суб’єктивної її скла-
дової.Упершомувипадкувонавиступаєуви-
глядібезпекиінформації,вдругому–увигляді
інформаційно-психологічної безпеки. Інфор-
маційнакультураєоднимзголовнихчинників
забезпечення інформаційної безпеки, але у
своючергубезпосередньовіднеїзалежить.Ін-
формаційнакультуравпливаєнаінформаційну
безпекудвояко–впершомувипадкуувигляді
культуриінформаційно-професійноїкомпетен-
ції(безпекаінформації);удругому–увигляді
культури інформаційної безпеки (інформацій-
но-психологічна безпека). Інформаційна куль-
тура суспільства безпосередньо залежить від
найважливішиххарактеристикрозвиткусамого
суспільстваітомуможеслужитиінтегральним
показникомрівняцьогорозвитку.

Зоглядунавзаємозалежнийхарактерінфор-
маційної безпеки та інформаційної культури,

можемосказати,щоосновнезавданняіззабез-
печенняінформаційноїбезпекивсферікульту-
риполягаєвзбереженнімеханізмівсоціальних
взаємодій, стабілізації функціонування соціо-
культурнихсистем.

Культура інформаційного самозахисту, що
комплекснопоєднуєвсобірисиматеріального
іідеальногосвітоглядуособистості,формуєть-
ся культурою інформаційно-професійної ком-
петенції і культурою інформаційної безпеки,
визначає уміння особистості поводитися з ін-
формацієюбезнанесенняшкодисобі і іншим
учасникам інформаційних відносин; здатність
протистоятиінформаційнимзагрозамізберіга-
типсихічнездоров’явумовахнегативногоін-
формаційноговпливу.

Вумовахзмінисоціокультурнихцінностей
ізурахуваннямзазначенихпричинно-наслідко-
вихзв'язківвирішенняпроблеми,забезпечення
інформаційноїбезпекиособистостімаєносити
комплекснийсистемнийхарактеріздійснюва-
тисянарізнихрівнях.Розвитоккультуриінфор-
маційноїбезпекиособистостімаєздійснювати-
сяякззовні(навчаннявдитячомувіціприйомів
безпечногокористуванняІнтернетомзмоменту
початкуйоговикористаннянарівнісім'ї,шко-
ли,суспільства,держави),таківласнимизусил-
лями людини (саморозвиток, самоорганізація,
мотивація).
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