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СУСПІЛЬНИЙ  ЗАПИТ  НА  ІНФОРМАЦІЙНУ  
БЕЗПЕКУ

Анотація. Зазначено, що впровадження сучасних інформаційних техно-
логій у сфери життєдіяльності (культурну, соціальну, економічну, політич-
ну) істотно підвищило залежність суспільства і кожної конкретної людини 
від надійності функціонування інформаційної інфраструктури, достовірно-
сті використовуваної інформації, її захищеності від несанкціонованої моди-
фікації, а також протиправного доступу до неї.

Сформульоване наступне визначення поняття інформаційна безпека — 
це стан інформаційного середовища, що забезпечує задоволення інформа-
ційних потреб суб’єктів інформаційних відносин, безпеку інформації та за-
хист суб’єктів від негативного інформаційного впливу. В даному визначенні 
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суб’єктами інформаційних відносин можуть бути: держава, суспільство, ор-
ганізації, людина. Схарактеризовані наступні види інформаційної безпеки: 
інформаційна безпека держави, інформаційна безпека суспільства та інфор-
маційна безпека особистості. 

Зазначено, що інформаційна безпека, виходячи з двоєдиної сутності ін-
формації, повинна бути спрямована як на захист об’єктивної, так і суб’єк-
тивної її складової. У першому випадку вона виступає у вигляді безпеки ін-
формації, у другому — у вигляді інформаційно-психічної безпеки. 

Таким чином, захист інформації передбачає систему заходів, спрямова-
них на недопущення несанкціонованого доступу до інформації, несанкціо-
нованої її модифікації, втрати, знищення, порушення цілісності тощо. Од-
нак проблема захисту громадян від негативної інформації значно складніша, 
ніж проблема захисту інформації загалом через те, що інформаційні ризики 
надзвичайно різноманітні, а їх вплив не завжди очевидний.

В умовах турбулентності вирішення проблеми захисту суспільства в ін-
формаційній сфері повинно носити комплексний системний характер та 
здійснюватися на різних рівнях: нормативному, інституційному та особи-
стісному.

Ключові слова: інформація, інформатизація, інформаційна безпека, ін-
формаційне суспільство, загрози та ризики.

ОБЩЕСТВЕННЫЙ  ЗАПРОС  НА  ИНФОРМАЦИОННУЮ 
БЕЗОПАСНОСТЬ

Аннотация. Указано, что внедрение современных информационных тех-
нологий в сферы жизнедеятельности (культурную, социальную, экономи-
ческую, политическую) существенно повысило зависимость общества и 
каждого конкретного человека от надежности функционирования инфор-
мационной инфраструктуры, достоверности используемой информации, ее 
защищенности от несанкционированной модификации, а также противо-
правного доступа к ней.

Сформулировано следующее определение понятия информационная 
безопасность — это состояние информационной среды, обеспечивающей 
удовлетворение информационных потребностей субъектов информацион-
ных отношений, безопасность информации и защиту субъектов от негатив-
ного информационного воздействия. В данном определении субъектами 
информационных отношений могут быть: государство, общество, органи-
зации, человек. Охарактеризованы следующие виды информационной без-
опасности: информационная безопасность государства, информационная 
безопасность общества и информационная безопасность личности.

Отмечено, что информационная безопасность, исходя из двуединой сущ-
ности информации должна быть направлена как на защиту объективной, 
так и субъективной ее составляющей. В первом случае она выступает в виде 
безопасности информации, во втором — в виде информационно-психологи-
ческой безопасности.
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Таким образом, защита информации предусматривает систему меропри-
ятий, направленных на недопущение несанкционированного доступа к ин-
формации, несанкционированной ее модификации, потери, уничтожения, 
нарушения целостности и тому подобное. Однако проблема защиты граждан 
от негативной информации значительно сложнее, чем проблема защиты ин-
формации в целом из-за того, что информационные риски чрезвычайно раз-
нообразны, а их влияние не всегда очевидны.

В условиях турбулентности решение проблемы защиты общества в ин-
формационной сфере должно носить комплексный системный характер и 
осуществляться на разных уровнях: нормативном, институциональном и 
личностном.

Ключевые слова: информация, информатизация, информационная без-
опасность, информационное общество, угрозы и риски.

PUBLIC  REQUEST  FOR  INFORMATION  SECURITY 

Abstract. The article states that the introduction of the modern information 
technologies in the sphere of life (cultural, social, economic, political) has sig-
nificantly increased the dependence of the society and each individual on the 
reliability of the functioning of the information infrastructure, the reliability of 
the information used, its protection from the unauthorized modification, as well 
as illegal access to it.

The following definition of the concept of information security is formula- 
ted — it is a state of the information environment that provides satisfaction of 
the information needs of the subjects of the information relations, security of in-
formation and protection of the subjects from negative information influence. In 
this definition, the subjects of the information relations can be: the state, the so-
ciety, organizations, people. The following types of information security are cha- 
racterized: information security of the state, information security of the society 
and information security of the individual.

It is stated that the information security, based on the twofold essence of in-
formation, should be aimed at protecting both its objective and subjective com-
ponent. In the first case it acts in the form of security of the information, in the 
second — in the form of information and mental security.

Thus, the protection of information involves a system of measures aimed at 
preventing the unauthorized access to information, unauthorized modification, 
loss, destruction, violation of integrity, etc. However, the problem of protecting 
the citizens from negative information is much more complicated than the prob-
lem of protecting information in general, because information risks are extremely 
diverse and their impact is not always obvious.

In the conditions of turbulence the solution of the problem of protection of 
the society in the information sphere must be complex-systemic in nature and 
implemented at different levels: normative, institutional, personal.

Keywords: information, informatization, information security, information 
society, threats and risks.
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Постановка проблеми. Найваж-
ливіша роль у розвитку сучасного 
суспільства належить інформатиза-
ції, особливість якої полягає в тому, 
що одним з основних видів діяль-
ності членів суспільства є процеси, 
пов’язані з інформацією. Інформа-
ційне суспільство, до якого неухиль-
но прагне людство, докорінно змі-
нює статус інформації, розширюючи 
її потенціал, як позитивного ресурсу, 
так і виявляючи її різко негатив-
ні можливості. Інформація завжди 
оточувала людини, тому будь-яке 
суспільство можна вважати інфор-
маційним. 

Однак впровадження сучасних 
інформаційних технологій у сфе-
ри життєдіяльності (культурну, 
соціальну, економічну, політичну) 
істотно підвищило залежність су-
спільства і кожного конкретного ін-
дивіда від надійності функціонуван-
ня інформаційної інфраструктури, 
достовірності використовуваної ін-
формації, її захищеності від несанк-
ціонованої модифікації, а також про-
типравного доступу до неї.

Сучасна людина, його повсяк-
денне життя виявилися залежні від 
масової комунікації. Поширення 
мережевих комп’ютерних техноло-
гій, мобільного зв’язку та Інтернет, 
інформаційні ресурси сучасного су-
спільства можуть нести не тільки 
благо, але й піддаватися зростаючої 
кількості загроз, що може надати 
шкоду інтересам особи, суспільства, 
держави, призвести до економічних 
збитків та ставить під загрозу безпе-
ку національної інформаційної без-
пеки. У зв’язку з цим надзвичайну 
вагомість набуває питання запиту су-
спільства на інформаційну безпеку.

Тема дослідження покликана 
сприяти вирішенню проблеми ін-
формаційної безпеки суспільства та 
особистості в умовах турбулентності. 

Аналіз останніх публікацій за 
проблематикою. Інформаційну 
безпеку, проблеми захисту націо-
нального інформаційного просто-
ру досліджували багато науковців. 
Зокрема, проблему відображено у 
працях У. Ільницької, В. Почепцова, 
Ю. Лісовської, О. Олейника, Т. Пе-
рун, В. Гурковського, К. Захаренка,  
В. Жогова, Г. Фороса, В. Триняк,  
Ю. Муравської, А. Марущака та ін-
ших фахівців. Однак, проблема захи-
сту громадян від негативної інформа-
ції значно складніша, ніж проблема 
захисту інформації загалом через те, 
що інформаційні ризики надзвичай-
но різноманітні, а їх вплив не завжди 
очевидний. Тож запобігання нега-
тивним інформаційним впливам і їх 
нейтралізація вимагають додаткових 
досліджень проблем інформаційної 
безпеки суспільства та особистості в 
умовах турбулентності, розробки те-
оретико-методологічних основ дер-
жавного управління у сфері забезпе-
чення національної інформаційної 
безпеки. Таким чином, дослідження 
негативних інформаційних впливів, 
пошук механізмів захисту громадян 
від них є актуальним питанням для 
науки і практики державного управ-
ління, а саме інформаційної безпеки 
як невід’ємної складової національ-
ної безпеки України.

Формулювання цілей (мети) 
статті. Розкрити поняття інформа-
ційна безпека, охарактеризувати ви-
ди інформаційної безпеки, дослідити 
запит суспільства на інформаційну 
безпеку в умовах турбулентності. 



149

Виклад основного матеріалу до-
слідження. У загальному значенні 
безпека — це стан захищеності від 
чого завгодно та може застосовува-
тися як щодо особистості зокрема, 
так і суспільства та держави в ціло-
му. Водночас, безпека як поняття, 
відрізняється залежно від сфери за-
стосування: політології, соціології 
економіки і т. д. В теорії національної 
безпеки широко використовуються 
такі формулювання: “національна 
безпека”, “безпека особистості”, “дер-
жавна безпека”, “міжнародна безпе-
ка”, “інформаційна безпека”, “полі-
тична безпека”, “соціальна безпека”, 
“військова безпека” та ін. [1–3].

Сьогодні з поняттям “інформа-
ційна безпека”, зокрема, з його тер-
мінологічним визначенням, склала-
ся парадоксальна ситуація. З одного 
боку, термін “інформаційна безпека” 
широко використовується в науко-
вих публікаціях, навчальній літера-
турі та законодавчих документах різ-
ного рівня, з іншого боку, це поняття 
досі не має однозначного розуміння, 
а його зміст у різних джерелах має 
кардинальні розбіжності [4–6].

Безпека є державним завданням 
та нашу думку полягає не тільки у 
відсутності загроз, які суб’єктивно 
сприймаються окремими особами 
і групами, а й в оцінці і підготовці 
особистості та державних структур 
до інформаційних загроз. З позиції 
суспільних відносин безпекою мож-
на назвати стан, у якому людина має 
відчуття впевненості та захищеності, 
почуття довіри до іншої особи або 
правової системи. Протилежністю 
безпеки є ризики [7].

Інформаційна безпека стано-
вить собою: 1) стан захищеності 

життєво-важливих інтересів особи, 
суспільства і держави, за якого зво-
диться до мінімуму нанесення шко-
ди через неповність, несвоєчасність 
та недостовірність інформації; де-
структивний її вплив; неправомірне 
використання та поширення персо-
нальних даних; 2) стан захищеності 
національного інформаційного про-
стору, який забезпечує формування, 
використання і розвиток останнього 
в інтересах громадян, організацій, 
держави [4; 8].

Поняття “інформаційна безпека” 
визначається наступними складови-
ми [9]:

Перша — задоволення інформа-
ційних потреб суб’єктів в інформа-
ційному середовищі. Очевидно, що 
без наявності у суб’єкта необхідної 
інформації не може бути забезпечена 
інформаційна безпека. Інформаційні 
потреби різних суб’єктів не однако-
ві, однак в будь-якому випадку від-
сутність необхідної інформації може 
мати негативні наслідки.

Друга — безпека інформації. 
Вимоги повноти, достовірності та 
своєчасності інформації повинні до-
тримуватися протягом усього часу 
циркуляції інформації, оскільки їх 
порушення може призвести до не-
вірних рішень або взагалі до немож-
ливості прийняття рішень, як і по-
рушення статусу конфіденційності 
може знецінити інформацію. Тому 
інформація повинна бути захищена 
від впливів, що порушують її статус. 

Третя — захист суб’єктів інфор-
маційних відносин від негативного 
інформаційного впливу. До при-
йняття невірних рішень може приве-
сти не тільки відсутність необхідної 
інформації, але і наявність шкідли-
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вої, небезпечної для суб’єкта інфор-
мації, яка найчастіше цілеспрямова-
но нав’язується.

При такому підході можна сфор-
мулювати наступне визначення: 
Інформаційна безпека — стан ін-
формаційного середовища, який за-
безпечує задоволення інформаційних 
потреб суб’єктів інформаційних від-
носин, безпеку інформації та захист 
суб’єктів від негативного інформа-
ційного впливу. В даному визначенні 
суб’єктами інформаційних відносин 
можуть бути: держава, суспільство, 
організації, людина. 

У контексті національної безпеки 
більш повним визначенням інфор-
маційної безпеки можна вважати на-
ступне: “інформаційна безпека — це 
стан захищеності життєво важли-
вих інтересів особистості, суспіль-
ства і держави, при якому зводить-
ся до мінімуму завдання шкоди через 
неповноту, невчасність та невірогід-
ність інформації, негативний інфор-
маційний вплив, негативні наслідки 
функціонування інформаційних тех-
нологій, а також через несанкціоно-
ване поширення інформації” [10; 11].

Як показує аналіз наукової літе-
ратури стосовно питання інформа-
ційної безпеки, більшість науковців 
сходяться на думці, що інформацій-
на безпека — це складова частина 

національної безпеки. Інформаційна 
безпека є невід’ємною частиною за-
гальної безпеки, чи то національної, 
чи то регіональної, чи то міжнарод-
ною.

Виділяють наступні види інфор-
маційної безпеки (рисунок)

Інформаційна безпека держави — 
стан збереження інформаційних ре-
сурсів держави і захищеності закон-
них прав особистості і суспільства в 
інформаційній сфері. Іншими сло-
вами, інформаційна безпека держа- 
ви — це такий стан держави, при 
якому не може бути завдано шкоди 
його інформаційному середовищі за 
допомогою використання інформа-
ційних ресурсів і систем.

Інформаційна безпека держави — 
складова частина національної без-
пеки країни, забезпечення якої 
здійснюється шляхом комплексної 
організації всіх ресурсів і систем.

Інформаційна безпека суспіль-
ства — це стан суспільства, в якому 
йому не може бути завдано істотної 
шкоди шляхом впливу на його ін-
формаційну сферу. Інформаційна 
безпека суспільства може досягати-
ся як в результаті проведення захо-
дів, спрямованих на підтримку най-
більш інформаційного середовища 
в безпечному для захисту об’єкта 
стані, захист об’єкта від деструктив-

Види інформаційної безпеки

Види інформаційної 
безпеки

Інформаційна безпека 
держави

Інформаційна безпека 
суспільства

Інформаційна безпека 
особистості
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ного впливу, так і шляхом зміцнен-
ня імунітету і розвитку здатності 
суспільства і його членів ухилятися  
від руйнівного інформаційного 
впливу.

Безпека є однією з основних люд-
ських потреб, тобто дуже важливою 
для суспільства. Почуття безпеки 
повинно бути пов’язане зі станом 
миру, відсутністю страху. Інформа-
ційна безпека у своїх дослідженнях 
зосереджується на визначенні стану 
загроз для пристроїв, систем, сег-
ментів руху і заходів інформаційно-
го забезпечення, а також ймовірності 
виникнення ризиків для них. Для 
кожного суспільства питання безпе-
ки є одним із основних вимірів його 
способу мислення про соціальну ре-
альність [7].

Інформаційна безпека особисто-
сті — стан захищеності особистості, 
різноманітних соціальних груп та 
об’єднань людей від впливів, здат-
них проти їхньої волі та бажання 
змінювати психічні стани і психоло-
гічні характеристики людини, моди-
фікувати її поведінку та обмежувати 
свободу вибору 

Серед ризиків інформаційної без-
пеки особистості може бути втручан-
ня в особисте життя, використання 
об’єктів інтелектуальної власності, 
обмеження доступу до інформації, 
протиправне використання соціаль-
них засобів, які діють на півсвідо-
мість, дезінформація, спотворення 
інформації [12].

Захист інформації — гарантія 
безпеки, завдання держави. Захист 
інформації передбачає систему захо-
дів, що спрямовані на недопущення 
несанкціонованого доступу до ін-
формації, несанкціонованої її моди-

фікації, втрати, знищення, порушен-
ня цілісності тощо.

Вирішення проблеми забезпе-
чення інформаційної безпеки су-
спільства та особистості має носити 
комплексний системний характер і 
здійснюватися на різних рівнях.

Перший рівень — нормативний. 
Повинна бути створена несупере-
члива нормативна база, що враховує 
всі аспекти проблеми інформаційної 
безпеки.

Другий рівень — інституційний, 
що має на увазі узгоджену діяль-
ність різних соціальних інститутів,  
пов’язаних з вихованням і соціаліза-
цією.

Третій рівень — особистісний, що 
пов’язаний, перш за все, з самовихо-
ванням, самоосвітою, формуванням 
високого рівня інформаційної куль-
тури особистості як частини загаль-
ної культури людини. На даному 
рівні відбувається формування не-
обхідних особистісних якостей щодо 
забезпечення інформаційного само-
захисту особистості.

Висновки та перспективи по-
дальших досліджень. Інформаційні 
системи в сучасному економічному 
просторі з огляду на широкомасш-
табне використання цифрових ін-
струментів становлять, з одного бо-
ку, безцінне джерело знань про стан 
господарюючих суб’єктів, а з іншо- 
го — є мішенню для несанкціонова-
ного збирання та отримання такої 
інформації і конкурентної бороть-
би. Інформаційна безпека, виходя-
чи з двоєдиної сутності інформації 
повинна бути спрямована як на за-
хист об’єктивної, так і суб’єктивної її 
складової. У першому випадку вона 
виступає у вигляді безпеки інформа-
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ції, у другому — у вигляді інформа-
ційно-психічної безпеки. В умовах 
турбулентності вирішення пробле-
ми забезпечення інформаційній без-
пеки повинно носити комплексний 
системний характер та здійснювати-
ся на різних рівнях (нормативному, 
інституційному, особистісному).
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